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Al Audytor

Efektywniejsza weryfikacja ryzyka
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Wyzwanie
Al Governance

Wdrazanie rozwigzan Al to obecnie
bieg dlugodystansowy.

Zgodnie z rozporzgdzeniem UE w sprawie sztucznej
inteligenciji (EU Al Act), europejskie firmy muszq
wdrozy¢ kompleksowe procesy zarzgdzania ryzykiem
| zarzgdzania Al, aby spetni¢ wymogi regulacyjne.

Tylko poprzez starannie przemyslang, opartg na
wartosciach strategie zarzqgdzania Al, firmy mogg
uchronic¢ sie przed tworzeniem dtugu
technologicznego.

Al Governance nie musi by¢ przykrym obowigzkiem,
a okazjq do zbudowania przewagi konkurencyjnej.

\

/arzgdzanie
Modelami

\

Testowanie
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A I Q ? Dashboard
u tO r Corrective Actins & . Risks & Treqt N
o isks & Treatments

Improvements
Risks tolerated: 4 Review period based on
Risks not tolerated: 11 likelihood & impact
f
Al Audytor to zautomatyzowane narzedzie oparte na \ 7
sztucznej inteligencji, zaprojektowane w celu pomocy || @ srony
audytorom bankowym w identyfikaciji i rozwigzywaniu luk N o II s
miedzy obiektami audytowymi, takimi jak AML @ Awaiting board approval

. Implementation

(przeciwdziatanie praniu pieniedzy), cyberbezpieczenstwo,
ptatnosci | outsourcing, a wymaganiami prawnymi i
regulacyjnymi. Narzedzie wykorzystuje model jezykowy
(LLM) do andlizy przestanych dokumentdw, generowania ISO 42001 Policies & Controls
uporzqgdkowanych list roszczen, weryfikacji ich wzgledem
bazy danych jawnych wymagan oraz generowania
szczegotowych raportéw zgodnosci.

Monitoring

4 Context od the Organisation 8 Operation

? Performance evaluation

Total progress

o) 6 Planning 10 Improvement
O Kompatybilnosé z Al Act, 1ISO 42001, 81 /0 %
RODO, DORA oraz wytycznymi KNF 7 Support

e A e A e e 5 e e A e 2 8 5 e A e i i iy i e 4 s
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Wyzwania bankowych
procesow audytowych

-

Problem dzisiqj:

Audytorzy bankowi stojg dzisiaj przed coraz bardziej] wymagajgcym zadaniem
cyklicznego audytu wewnetrznych proceséw (Obiektéw Audytowych), takich jak AML,
cyberbezpieczenstwo, ptatnosci | outsourcing, na podstawie analizy ryzyka
przeprowadzanej cyklicznie. Gdy dany Obiekt Audytowy uznany zostanie za Obiekt
wysokiego ryzyka, a wiekszos¢ systemow wspieranych przez Al dzisia) w bankowosci to
systemy wysokiego ryzyka, musi przejs¢ szczegotowy audyt. Proces ten jest pracochtonny
i czasochionny, wymagajgc od audytoréow skrupulatnej weryfikacji zgodnosci kazdego
obiektu audytu z przepisami prawnymi i regulacyjnymi.

\




4 . N
e Problem jutro:

Obecne podejscie manualne nie tylko wymaga znacznego wysitku, ale takze niesie ze
sobq istotne ryzyko btedu ludzkiego, gdzie mogqg zosta¢ przeoczone krytyczne luki w
zgodnosci. W perspektywie rosnqgcej wyktadniczo liczby implementowanych aplikacji Al
oraz idgcych za nimi regulacjami, koszty zwiqzane z zarzqgdzaniem ryzykiem w tym
obszarze bedqg rosngc.

Te okolicznosci podkreslajg pilng potrzebe zautomatyzowanego rozwigzania, ktére moze
usprawni¢ proces audytu, zwiekszy¢ doktadnos¢ | zapewni¢ kompleksowe kontrole
zgodnosci, zmniejszajgc obciqgzenie audytordw | minimalizujgc ryzyko przeoczen.

o O A O




e Rozwigzanie

Takie rozwigzanie umozliwia dzisiaj Sztuczna Inteligencja, ktdéra nie tylko
moze znaczqco przyspieszyC proces audytu, ale rdwniez zminimalizowad
ryzyko wystgpienia bteddw podczas audytu. Sama liczba i rozlegtosé
Obiektdw réwniez bedqg sie poszerza¢ w obliczu zmian, jakie w tym
zakresie przyniosqg regulacje DORA czy Al Act. Stworzenie rozwigzania
automatyzujgcego proces audytu pod kgtem tych regulaciji, jest czyms co
pozwoli bankowi w przysztosci zaoszczedzi¢ czas, zredukowacd koszty oraz
zminimalizowac ryzyko.




b
R¢

'\-/

Przewaga dzieki Al

o=

Automatyzacja audytéw

Al Audytor automatyzuje procesy
audytowe, znacznie zmniejszajgc

potrzebe manualnej pracy.

£
Skalowalnosé i elastycznosé
Narzedzie rosnie razem z organizacjq,
obstugujqc coraz wieksze ilosci danych |
dostosowujgc sie do zmieniajgcych sie

potrzeb, co zapewnia dtugoterminowe
oszczednosci.

/

Z

Regulacje pod kontrolqg

Narzedzie zapewnia zgodnosc z
najnowszymi regulacjami, takimi jak Al Act,
DORA 1 ISO 42001:2023, minimalizujgc

ryzyko kar finansowych i innych sankgiji.

S

Transparentnosc¢

Al Audytor zapewnia petng przejrzystosc¢
decyzji podejmowanych przez Al, co
utatwia spetnienie wymogow
regulacyjnych i chroni przed kosztownymi
konsekwencjami.

HE

Integracja z Al Governance

Al Audytor wspiera rozwj polityki
zarzqgdzania Al w banku, integrujqc sie z
Istniejgcymi systemami | tworzqc

fundamenty pod przyszte rozbudowy.

G

Przewaga konkurencyjna

Al Audytor pozwala na szybsze reagowanie
na zmiany rynkowe | budowanie trwatej
przewagi konkurencyjnej przy optymalnych
naktadach finansowych:.
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Jak dziata
Al Audytor?

Przyktad wdrozenia z wykorzystaniem GPT 4 na

platformie Azure

1. Przesytanie Plikéw

« Audytor przesyta plik opisujgcy Obiekt Audytowy za posrednictwem
interfejsu uzytkownika.
 Plik jest przechowywany w Azure Blob Storage.

2. Przetwarzanie Danych

- Ustuga zaplecza pobiera plik i przesyta go do modelu LLM.
- LLM analizuje plik i generuje liste roszczen.

3. Weryfikacja Roszczen

 Lista roszczen jest przesytana do modutu weryfikacji roszczen.

« Modut uzywa systemu RAG do pobierania odpowiednich wymagan z

bazy danych.
« Weryfikuje roszczenia wzgledem tych wymagan.

Subtitle admini:

Dashboard

Obiekty audytowe Lista zbieznosci
- RO-09 (A0-09.07) < Analiza dla [nazwa obiektu audytowego]
[3MB] 12-02-2014, 14:35

Rregulacje wewnetrzne
RO-09 (AO-09.07) - Ustugi ptatnicze) Rregulacje wewnetrzne
v 01Srodowisko Rregulacje wewnetrzne
01.01 - Rregulacje wewnetrzne Rregulacje wewnetrzne
01.01 - Rregulacje wewnetrzne audyt wskazany Rregulacie wewnegtrzne

. Rregulacje wewnetrzne
01.01 - Rregulacje wewnetrzne 9 ] <

. ' Rregulacje wewnetrzne
v 02 Wyznaczanie celéw

. . Rregulacje wewnetrzne
v 03 Zarzqdzanie ryzykiem

Rregulacje wewnetrzne

Obiekty audytowe

Analiza dla [nazwa obiektu audytowego]

L o Przeanalizowano 95% pliku. Wystqpit problem na stronie 89. Sprawdz plik recznie

Ustugi ptatnicze odgrywajq kluczowq role w systemie finansowym, utatwiajgc przeptyw funduszy miedzy podmiotami gospc
konsumentami. Analizujgc bankowe ustugi ptatnicze, istotne jest zrozumienie zaréwno technologii, jak i regulaciji, ktére ksztc
ustug ptatniczych mozna wyréznic kilka podstawowych rodzajéw.

Przelewy bankowe to tradycyjne operacje, w ktérych srodki sq transferowane z jednego konta na drugie. Mogq by¢ krajowe
ich szerokie zastosowanie zaréwno w biznesie, jak i w transakcjach osobistych sprawia, ze sq one fundamentem systemu pf
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administrator Name Surname @ —

4. Wykrywanie Btedow
Button text >
« Modut wykrywania btedéw analizuje zweryfikowang liste roszczen.

— T e —— e - Oznacza potencjalne btedy i przypadki brzegowe do recznej
weryfikacii.

07) Analiza dla [nazwa obiektu audytowego]
14, 14:35 2 | . .

Rregulacje wewnetrzne status 5. chzna Weryflkach
S'Ugi p{c'tnicze) Rregulacje wewnetrzne status

Rregulacje wewnetrzne status . . i .
— Rregulacie wewnetrzne status - Audytor przeglgda i edytuje oznaczone obszary za posrednictwem
ewnetrzne audyt wskazany Rregulacje wewnetrzne status , |nte I’fejS U Uzyt kOWﬂ | |<CJ .
ewnetrzne b i « Zaktualizowana lista roszczen jest zapisywana.
eléw Rregulacje wewnetrzne status
zykiem s st | 6. Generowanie Raportéw Zgodnosci

Rregulacje wewnetrzne status !

- Modut generowania raportéw zgodnosci tworzy konncowq liste

e | 2godnosei,

- Lista zawiera odniesienia do konkretnych fragmentow

obiektu audytowego] g
| dokumentaciji.
0 95% pliku. Wystqgpit problem na stronie 89. Sprawdz plik recznie X ] | . ..
- Audytor pobiera raport zgodnosci.
dgrywajq kluczowq role w systemie finansowym, utatwiajqc przeptyw funduszy miedzy podmiotami gospodarczymi oraz II

alizujge bankowe ustugi ptatnicze, istotne jest zrozumienie zaréwno technologii, jak i regulacii, ktére ksztattujq ten sektor. Wsréd
mozna wyrézni¢ kilkka podstawowych rodzajow.

> to tradycyjne operacje, w ktérych srodki sq transferowane z jednego konta na drugie. Mogq by¢ krajowe lub miedzynarodowe, a
sowanie zarébwno w biznesie, jak | w transakcjach osobistych sprawia, ze sq one fundamentem systemu platniczego. Karty
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Obstuga btedéw

Oznaczanie Potencjalnych Btedéw

- Flagowanie podejrzanych obszaréw: Gdy modut wykrywania bteddw
zidentyfikuje potencjalne btedy, oznacza te obszary jako wymagajgce
dodatkowej uwagi.

- Kontekstowe oznaczenia: Narzedzie zapewnia kontekstowe informacje
dotyczgce oznaczonych bteddw, pomagajgc audytorom zrozumied,
dlaczego dany obszar zostat oznaczony.

Reczna Weryfikacja
. Interfejs uzytkownika: Audytorzy mogq przeglgdac i edytowac
oznaczone obszary za posrednictwem interfejsu uzytkownika.
« Edycja i korekta: Audytorzy majg mozliwos¢ recznej weryfikacji i
korekty potencjalnych bteddw, co pozwala na doktadne sprawdzenie i
poprawienie roszczen.

Walidacja Poprawek

« Ponowna analiza: Po wprowadzeniu poprawek, narzedzie moze
ponownie analizowacé zaktualizowangq liste roszczen, aby upewnic sieg,
ze wszystkie btedy zostaty usuniete.

« Potwierdzenie zgodnosci: Modut weryfikacji roszczen sprawdza
poprawione roszczenia wzgledem bazy danych, potwierdzajgc ich
zgodnos¢ z wymaganiami.

Wagraqj plik

=

RO-09 (AO-09.07)
[3MB] 12-02-2014, 14:35
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Przyktadowa
architektura
rozwigzanid

Interfejs uzytkownika (Ul):

« Technologie: Angular, TypeScript
- Funkcja: Umozliwia audytorom przesytanie plikdw, przeglgdanie listy roszczen i reczng
weryfikacje.
Ustugi zaplecza (Backend Services):

- Technologie: Azure Functions/App Service, Node.js/Python
« Funkcja: Obstuguje przesytanie plikdw, przetwarzanie danych i komunikacje z LLM.

LLM (Azure Cognitive Services):
- Funkcja: Przetwarza przestane pliki w celu wygenerowania listy roszczen.
Modut weryfikaciji roszczen (Claims Verification Module):

« Technologie: System RAG, Azure Cognitive Services
« Funkcja: Weryfikuje roszczenia wzgledem bazy danych za pomocqg metryk RAG.

Modut wykrywania btedéw i recznej weryfikacji (Error Detection & Manual Review Module):

- Technologie: Algorytmy uczenia maszynowego
- Funkcja: Identyfikuje potencjalne btedy i przypadki brzegowe, delegujgc je do recznej
weryfikacii.
Modut generowania raportéw zgodnosci (Compliance Report Generation Module):

« Technologie: Generowanie PDF/CSV
- Funkcja: Generuje koncowq liste zgodnosci z odniesieniami do dokumentacii.

Baza danych (Database):

« Technologie: Azure SQL Database/Cosmos DB
- Funkcja: Przechowuje jawne wymagania i dane audytu.

Azure Blob Storage:
« Funkcja: Przechowuje przestane pliki i dane posrednie.
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Al Audytor jako
modut Al GRC

Kluczowy element na drodze do wdrozenia
Al Governance

Al Audytor, poza swojg byciem swietnym narzedziem dla kazdego audytora
bankowego, spetnia réwniez swojq podstawowq funkcje jako kluczowy modut
systemu GRC sprofilowanego pod Al Governance.

Agent ten pozwala na zautomatyzowanie procesu weryfikacji zgodnosci
systemow i obiektdw wysokiego / ograniczonego ryzyka z Al Act, regulaminami
wewnetrznymi, wytycznymi KNF, ISO oraz dowolnymi dokumentami prawnymi |
regulujgcymi. Zintegrowanie go z systemem Al Governance pozwala na
identyfikacje i ocene ryzyka w dowolnym momencie, bez potrzeby
przechodzenia przez kosztowny proces pethego audytu.

Implementacja narzedzia Al Audytora moze by¢ swietnym, pierwszym krokiem
do budowy i wdrozenia petnego systemu GRC realizujgcego zadania Al
Governance.

Al Governance

Model
Server

Al Audytor

GRC

Al Tester

Model
Benchmark

Al ACT ISO

~_

Regulacje KNF

wewnetrzne
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Jak
wdra

ZJAIM

Dostarczamy rozwigzania dopasowane do potrzeb
i wewnetrznych proceséw naszych klientow.

@ Weryfikacja procesu audytu klienta

Dostosowanie oferty do potrzeb o (e e S R S

@ Wdrozenie
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Proces :
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Speednet

Analityk Al Solutions
Biznesowy Architect Zarzgdzania Ryzykiem

Cztonkowie Departamentu

0

Przeprowadzamy mapowanie obecnych w firmie
procesow zarzqdzania ryzykiem. Definiujemy
wymagania biznesowe dla narzedzia.

Przeprowadzamy ocene ryzyka wdrozenia Audytora
okreslajqc luki w zakresie regulacji i warunkow
wykonalnosci projektu w taki sposdéb, aby narzedzie
byto kompatybilne z 1ISO:42001 i wizjg rozwoju Al
Governance firmy.

Cel: Zgodnosc¢ procesu AML wspartego przez Al w trakcie zbierania danych
o transakcjach finansowych, w tym o kwotach, odbiorcach, nadawcach,
lokalizacji transakciji, a takze danych historycznych dotyczqcych zachowan
transakcyjnych klientéw.

Wymaganie zwiqgzane z ISO:42001:2023:

W kontekscie zidentyfikowanego ryzyka, ISO 42001:2023 wymagatoby od
firmy przeprowadzenia szczegodtowej analizy wptywu btednej interpretacji
przez Al na wyniki audytéw oraz wdrozenia odpowiednich srodkdéw kontroli,
takich jak reczna weryfikacja krytycznych decyzji lub dodatkowe testy
modelu w celu minimalizacji ryzyka bteddw.

Przyktadem takiego wymagania moze by¢ obowigzek wdrozenia
mechanizmow nadzoru, ktére zapewniq, ze krytyczne decyzje Al sq
poddawane recznej weryfikacji przez odpowiednio przeszkolony personel,
co minimalizuje ryzyko negatywnych konsekwencji wynikajgcych z btednych
interpretaciji przez Al.
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Analityk Al Solutions Software a Stakeholderzy
Biznesowy Architect Developers Departamentu
T
Na podstawie zdefiniowanych Celéw Biznesowych i
Przyktad dokumentacii POBIERZ >

przeprowadzonej oceny wykonalnosci z ustalonymi
warunkami wykonalnosci, tworzona jest koncepcja
Architektury Wysokopoziomowej.

Cele Biznesowe

Infrastruktura System
[ [ | I [
Architektura  Architektura API Architektura Wymagania  Wymagania  Integracje Model
Danych Statyczna Dynamiczna Funkcjonalne N.funkcjona Domenowy
Ine
T |

High Level Architecture (PDF)

1. Wstep

1.1 Cel i tto projektu

1.2 Stownik pojec¢

1.3 Adresaci oraz cele dokumentu

2. Zakres projektu

2.1 Wysokopoziomowa koncepcja/architektura - opis

2.2 Mapa i omoéwienie proceséw biznesowych

3. Diagramy Przypadkdéw Uzycia

4. Wymagania funkcjonalne

4.1 Funkcje systemu wraz z opisem

4.2 Specyfikacja integracii

4.21 Zidentyfikowane systemy IT

4.2.2 ldentyfikacja SPOCs

5. Wymagania niefunkcjonalne
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Wdrozenia .
Biznesowy Designer 7
Utworzone diagramy proceséw biznesowych i OPIS WARUNKI WEJSCIOWE
Wqugqﬁ funkchnq|nych pOZWCl'Cqu alelan tWOI’ZYC’) Jako zarejestrowany uzytkownik chce  Uzytkownik wylogowat sie z aplikaciji -
U S . Ki - N Y27 moc zalogowac sie do aplikacjii mie¢  nie jest zalogowany.
ser stories wysokiego poziomu. Nasz projektant dostep do wszystkich jej funkeiL.

UX/Ul wykorzystuje je do tworzenia makiet w celu
wizualizacji najwazniejszych funkcjonalnosci.

Logowanie odbywa sie za pomocq numeru telefonu i kodu SMS
Formularz wyswietla pole do wpisania numeru telefonu

Klikniecie na pole wyswietla systemowq klawiature numerycznqg

W polu ,Numer telefonu” mozna wpisac¢ do 9 cyfr

CTA ,Wyslij kod aktywacyjny” aktywuje sie po wpisaniu 9 znakéw w polu
Po wpisaniu numeru telefonu na wskazany numer wysytany jest kod SMS
Tres¢ SMS: Kod aktywacyjny dla aplikacji ABC to: <Kod SMS>.
Uzytkownik wprowadza kod SMS, po czym nastepuje zalogowanie do
aplikacii

9. Funkcjonalnos¢ spetnia wymagania WCAG

© N kWD E
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Client Partner Al Solutions Software ;J!)- Prz?dstqwiciel
Architect Developers Biznesowy
W ostatnim kroku przedstawiamy naszq oferte ze
szczegotowym kosztorysem projektu i planem Przyktad oferty wdrozeniowej Al Audytor POBIERZ -
realizacji. Gdy zdecydujesz sie kontynuowad,
rozpoczynamy wdrazanie.
Wyboér sposobu realizacji kontraktu, podpisanie
. . . . Zobacz jak wyglgda proces realizaciji
umowy I rozpoczecie wdrozenia. POBIERZ >

projektu w Speednet.
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Co dalej?

Jezeli chcesz porozmawiacé o tym oraz innych
rozwiqzaniach Al Governance skontaktuj sie z:

Tymoteusz Olszewski

Lets talk >
tymoteusz.olszewski@speednet.pl

+48 794 785 335



mailto:michal.grela@speednet.pl
https://www.linkedin.com/in/timolszewski/
https://speednet.pl

